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zum Bundesgesetz Uber den Datenschutz (VDSG):

Sehr geehrte Frau Bundesratin Keller-Suter
Sehr geehrte Damen und Herren

An seiner Sitzung vom 23. Juni 2021 hat der Bundesrat das Vernehmlassungsverfahren zur To-
talrevision der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG) erdéffnet. H+
bedankt sich fur die Mdglichkeit zur Stellungnahme. Gerne lassen wir lhnen unsere Stellung-

nahme hiermit fristgerecht zug

ehen.

H+ Die Spitéler der Schweiz ist der nationale Verband der 6ffentlichen und privaten schweizeri-
schen Spitéler, Kliniken und Pflegeinstitutionen. Uns sind 208 Spitéler, Kliniken und Pflegeinsti-
tutionen als Aktivmitglieder an 343 Standorten sowie tUber 150 Verbande, Behdrden, Institutionen,
Firmen und Einzelpersonen als Partnerschaftsmitglieder angeschlossen. Wir vertreten Uber

200°000 Arbeitsverhaltnisse.
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1. Einleitung

In der Herbstsession 2020 hat das Parlament das neue Datenschutzgesetz (nDSG) verabschie-
det. Die Referendumsfrist lief im Januar 2021 unbenutzt ab. Damit dieses in Kraft treten kann,
mussen die entsprechenden Ausfiihrungsbestimmungen in der Verordnung zum Bundesgesetz
Uber den Datenschutz (VDSG) angepasst werden.

Der E-VDSG basiert auf zahlreichen Delegationsnormen im revDSG und konkretisiert Bestim-
mungen des revDSG. Der vorliegende Entwurf zur Revision der Verordnung zum Bundesgesetz
Uber den Datenschutz (Datenschutzverordnung, VDSG) verfolgt auf Basis des totalrevidierten
Datenschutzgesetzes (nDSG) folgende Ziele: die Verbesserung der Transparenz bei der Daten-
beschaffung- und verarbeitung sowie die Starkung der Selbstbestimmung der betroffenen Perso-
nen uber ihre Daten. Gleichzeitig soll die Totalrevision der Schweiz erlauben, das revidierte Da-
tenschutziibereinkommen SEV 108 des Europarats zu ratifizieren sowie die Schengen-relevante
Richtlinie (EU) 2016/680 Uber den Datenschutz in Strafsachen umzusetzen. Die vorgesehenen
Anderungen der vorliegenden Ausfuihrungsbestimmungen betreffen etwa die Bestimmungen
Uber die Mindestanforderungen an die Datensicherheit, die Modalitaten der Informationspflichten
und des Auskunftsrechts oder die Meldung von Verletzungen der Datensicherheit.

Grundsatzlich begrisst H+ die Neuerungen, die das Datenschutzrecht den veranderten techno-
logischen und gesellschaftlichen Verhéltnissen anpasst und andererseits die Kompatibilitat zu
den neuen Rechtsgrundlagen des europdischen Datenschutzrechts sicherstellt. H+ musste
gleichzeitig feststellen, dass der E-VDSG zahlreiche Bestimmungen enthéalt, welchen eine ge-
setzliche Grundlage fehlt, oder dass sie gar dem Willen des Gesetzgebers widersprechen.

«Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt eine entspre-
chende Delegationsnorm im Gesetz voraus (Art. 164 Abs. 2 BV). Auch wenn der Gesetz-
geber davon abgesehen hat, der Exekutive derartige (beschrankte) Legislativiunktionen
zu Ubertragen, obliegt es dem Bundesrat, die Gesetzgebung zu vollziehen (Art. 182 Abs.
2 BV). Der Anwendungsbereich von Ausfilhrungs- und Vollziehungsverordnungen ist in-
des darauf beschrankt, die Bestimmungen des betreffenden Bundesgesetzes durch De-
tailvorschriften ndher auszufiihren und mithin zur verbesserten Anwendbarkeit des Geset-
zes beizutragen. Ausgangspunkt sind Sinn und Zweck des Gesetzes; sie kommen in
grundsatzlicher Weise durch die Bestimmung im formellen Gesetz zum Ausdruck.» (BGE
14111 169, E. 3.3).

Die Verwaltung Giberdehnt ihre rechtsetzerische Kompetenz, indem sie auf dem Verordnungsweg
unter dem Titel der Datensicherheit massgeblich die ganze Datenschutz-Governance als solche
Uber das DSG hinaus auszubauen versucht. Damit ist die E-VDSG oft unnétig restriktiv. Sie wirde
zu einem massiven Mehraufwand fir die Spitaler fihren und bspw. auch die, notabene gesetzlich
verankerte Pflicht, zur Sicherung, Verbesserung und Weiterentwicklung der Qualitat von medizi-
nischen Behandlungen unnétig weiter erschwerent. H+ billigt ein solches Vorgehen nicht. Es
zeugt von wenig Gesplr gegentber dem politischen Prozess, wenn Regelungen in einer un-
selbststandigen Verordnung Eingang finden, die wohl formellgesetzlich zu regeln waren.

Zudem wurden Artikel von der bisherigen VDSG ubernommen oder sind direkt an die DSGVO
angelehnt, ohne sie aber inhaltlich und terminologisch in den Gesamtentwurf einzupassen.

Der E-VDSG verpasst es insgesamt, die Mindestanforderungen in einer Form zu konkretisieren,
welche die heutigen Begrifflichkeiten und Anforderungen der Datensicherheit aufnehmen. Der
birokratische Aufwand, welcher mit der Umsetzung der vorliegenden Verordnung verbunden ist,
entspricht nicht dem Verhaltnismassigkeitsprinzip. Fur die Verantwortlichen ergibt sich ein un-
Ubersichtlicher Detaillierungsgrad, der in keiner Weise Riicksicht auf die Realitat der Spitaler
nimmt.

1 Mehr Informationen: 20200630 Positionierung_Qualitaetsentwicklung Gesetzlicher Rah-
men V1.0 D.pdf (hplus.ch)
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H+ setzt sich ein fiir geeignete rechtliche Rahmenbedingungen, um qualitativ hohe medizinische
Behandlungen und ein effizientes Spitalwesen zu fordern. Dabei spielen datenschutzrechtliche
Aspekte unbestritten eine wichtige Rolle. Im vorliegenden Fall gehen die datenschutzrechtli-
chen Vorschriften aber Uber das hinaus, was gewollt und geboten ist und stellen damit
eine unnotige administrative Hurde dar, die den Spitalalltag massiv beeinflussen. Einmal
mehr werden fundamentale demokratie-politische Grundsétze untergraben. H+ lehnt die
vorliegende Vernehmlassungsvorlage deshalb ab. Dies gilt insb. fir die folgenden Regelun-
gen, die keine Detailvorschriften sind, sondern in ihrer Bedeutung viel eher den im nDSG enthal-
tenen Bestimmungen gleichkommen:

- Bearbeitungsreglement privater Personen (Art. 4 E-VDSG)
- Information bei der Bekanntgabe von Personendaten (Art. 15 und 16 E-VDSG)
- Dokumentationspflichten (bspw. Art. 19 Abs. 5 und Art. 20 Abs. 5 E-VDSG)
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2. Datensicherheit
2.1. Allgemeiner Teil

Mit den Bestimmungen zur Datensicherheit erfillt der Bundesrat den gesetzlichen Auftrag, die
Mindestanforderungen an die Datensicherheit auf Verordnungsstufe zu prazisieren (Art. 8 Abs. 3
nDSG). An diese Mindestanforderungen knipft zudem die Strafnorm in Artikel 61 Buchstabe ¢
nDSG an. Der Grad an Sicherheit, der eingehalten werden muss, damit die Strafnorm nicht ver-
letzt wird, bestimmt sich dabei nach den Grundséatzen und Kriterien des vorliegenden, ersten
Abschnittes. Im E-VDSG wurde auf ein starres Regime von Mindestanforderungen verzichtet, da
sich keine allgemeingultigen Mindestanforderungen fir jegliche Branchen festlegen lassen. Der
Ansatz des E-VDSG beruht — entsprechend dem Gesetz — auf einem risikobasierten Ansatz: Je
hoher die Gefahrdung fir die Personlichkeitsrechte und die Grundrechte des Einzelnen, desto
hoher die Anforderungen.

H+ lehnt die Bestimmungen in diesem Abschnitt ab, sofern ihnen eine gesetzliche Grund-
lage fehlt bzw. sie dem Willen des Gesetzgebers widersprechen. Die Bestimmungen sind zu
detailliert und tragen damit der Vielfalt der Bearbeitungsaktivitdten und Situationen keine Rech-
nung. Regelungen nach dem Giesskannenprinzip bringen keine Rechtssicherheit, sondern be-
wirken eher das Gegenteil. Fur H+ ist es unverstandlich, dass verbreitet angenommen wird, dass
mit engmaschiger Kontrolle und damit massiv mehr administrativem Aufwand automatisch eine
bessere Durchsetzung des Datenschutzes erfolgt. Ganz im Sinne von «vor lauter Baumen den
Wald nicht mehr sehenx» ist H+ der Auffassung, dass die vorliegenden Regelungen, am Ziel und
Zweck fur mehr Datensicherheit vorbeischiessen und die aktuell noch nicht abschatzbaren, ne-
gativen Folgen Uberwiegen.

2.2.  Besonderer Teil
Art. 3 Abs. 1: Protokollierung

Kommentar: Unternehmen missen gemass dem Wortlaut von Art. 3 Abs. 1 E-VDSG Datenbear-
beitungen protokollieren, wenn sich aus der Datenschutz-Folgenabschatzung ergibt, dass trotz
der ergriffenen Massnahmen ein hohes Risiko fUr die Persdnlichkeit oder die Grundrechte der
betroffenen Personen besteht. Geméass dem erlauternden Bericht besteht der Zweck der Proto-
kollierung darin, dass Bearbeitungen von Personendaten nachtraglich tberpriufbar sind, so dass
im Nachhinein festgestellt werden kann, ob Daten abhandengekommen sind oder geldscht, ver-
nichtet, verandert oder offengelegt wurden. Ausserdem geht es auch um die Gewéhrleistung der
Zweckkonformitat. So kénnen sich aus der Protokollierung auch Hinweise ergeben, ob Perso-
nendaten zweckkonform bearbeitet wurden. Weiter kdnnen die Protokollierungen auch dazu die-
nen, Verletzungen der Datensicherheit aufzudecken und aufzuklaren. Die Protokollierung hat hin-
gegen nicht zum Ziel, die Nutzerinnen und Nutzer, die Personendaten bearbeiten, zu Uberwa-
chen.

Diese Bestimmung ist aus Sicht der Spitaler in mehrfacher Hinsicht bedenklich:

e Sollte diese Bestimmung so umgesetzt werden, bedarf es eines riesigen Uberwachungs-
apparats, welcher viele Ressourcen (finanziell wie auch personell) binden wiirde.

o Die Norm dient nicht priméar der Protokollierung zur Gewéhrleistung der Datensicherheit,
sondern vielmehr der nachtraglichen Feststellung, ob es zu einer unbefugten Datenbear-
beitung gekommen ist. Die Norm widerspricht damit dem Gesetz, weil sie sich zur Fest-
stellung einer Verletzung der Datensicherheit? nicht eignet und damit unverhaltnisméassig
ist.

2 Art. 8 revDSG, welcher als Grundlage der Bestimmung dient, behandelt nur die Datensicherheit i.e.S. Nur solche
sollte der Bundesrat gemass Art. 8 Abs. 3 revDSG ausfiihren und nur die Verletzung solcher kdnnen auch zu einer
Strafbarkeit fihren.
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e Das Ergebnis einer Datenschutz-Folgenabschatzung (DSFA) wird in der Regel nicht we-
gen mangelhafter Datensicherheit ein hohes Risiko ausweisen, sondern aufgrund der Art
und Weise der Datenbearbeitung. Das hat mit der Datensicherheit nichts zu tun. Folglich
ist das Ergebnis der DSFA kein geeigneter Indikator, um das Risiko einer Verletzung der
Datensicherheit festzustellen.

Punktuelle Pflichten zur Protokollierung mdgen durchaus sinnvoll sein (bspw. zur Aus-
wertung von Logs zu Analysezwecken); eine solche pauschale Norm lehnt H+ indessen
klar ab, da sie schlicht unverhaltnisméassig ist. Die Erlauterungen des E-VDSG (so auch
Art. 3 Abs. 3) bestatigen sogar, dass es (auch) um die Gewéahrleistung der zweckkon-
formen Bearbeitung geht. Das widerspricht klar dem Gesetzgebungsauftrag.

Art. 4: Bearbeitungsreglement von privaten Personen

Kommentar: Art. 4 E-VDSG enthalt die Pflicht zur Erstellung eines Bearbeitungsreglements. Ent-
sprechend dem risikobasierten Ansatz der Vorgabe der Datensicherheit soll ein Bearbeitungs-
reglement immer dann erstellt werden, wenn ein erhdhtes Risiko vorliegt. So mussen private Ver-
antwortliche ein Bearbeitungsreglement fiir automatisierte Bearbeitungen erstellen, u.a. wenn sie
umfangreich besonders schiitzenswerte Personendaten bearbeiten (Bst. a).
Systematisch wird dies bei der Datensicherheit geregelt, aber ein Bearbeitungsreglement ist of-
fenkundig keine Datensicherheitsmassnahme, sondern dient der Einhaltung der Datenbearbei-
tungsgrundsatze und damit dem Datenschutz. Auch bei der vorliegenden Bestimmung fehlt dem-
entsprechend die gesetzliche Grundlage (s. oben). Dabei steht der betrachtliche Aufwand fur die
Bewirtschaftung eines solchen Bearbeitungsreglements in keinem Verhéltnis (massive Ausdeh-
nung der Dokumentationspflichten, die weit Uber das Gebotene herausgehen).
Uberdies gilt es folgende Punkte zu kritisieren:
¢ Die wesentlichen Angaben werden ohnehin bereits im Rahmen der in solchen Fallen er-
forderlichen Datenschutz-Folgenabschatzung dokumentiert, der Rest im ohnehin zu er-
stellenden Inventar.
¢ Auch die DSGVO sieht eine solche Regelung nicht vor (sog. «Swiss Finish»).
o Zweifellos kdnnen besonders heikle Datenbearbeitungen eine betriebsinterne Regelung
erfordern. Dieser Aspekt ist jedoch Uber Art. 7 Abs. 1 revDSG bereits hinreichend gere-
gelt.

Die Bestimmung ist damit unndtig restriktiv und aus Sicht von H+ zu streichen.

3. Pflichten des Verantwortlichen und des Auftragsbearbeiters
3.1. Allgemeiner Teil

Im 2. Kapitel werden die Informations- und Meldepflichten konkretisiert. Art. 13 Abs. 1 E-VDSG
impliziert eine Informationspflicht des Auftragsbearbeiters, was auch aus dem erlauternden Be-
richt (S. 30) explizit hervorgeht. Das revDSG sieht aber keine Informationspflicht des Auftragsbe-
arbeiters vor; gemass Art. 19 revDSG besteht diese — richtigerweise — nur fur den Verantwortli-
chen. Da das Gesetz keine solche Pflicht fiir den Auftragsbearbeiter vorsieht, kann sie auch nicht
Uber die Verordnung eingefuhrt werden. Das gilt fur alle Artikel im zweiten Kapitel gleichermas-
sen, sofern sie Informationspflichten betreffen.
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3.2. Besonderer Teil

Art. 15 und 16: Information bei der Bekanntgabe sowie Uber die Berichtigung, Léschung oder
Vernichtung sowie die Einschrankung der Bearbeitung von Personendaten

Kommentar: Nebst der «Aktualitat» und der «Zuverlassigkeit» der Personendaten wird im Rah-
men der Informationspflicht bei der Bekanntgabe von Personendaten in Artikel 15 neu die «Voll-
standigkeit» erwéhnt. Mit anderen Worten durfen die Daten, welche herausgegeben werden,
nicht lickenhatft sein. Bei dieser Vorschrift beisst sich die Katze in den Schwanz: Der Empfanger
ist selbst verpflichtet, die Bearbeitungsgrundsatze einzuhalten und angemessene Massnahmen
zu treffen, sich Uber die Richtigkeit der Daten zu vergewissern. Eine entsprechende Information
durch die ubermittelnde Person unterlauft dies bzw. macht eine der moglichen Vergewisserungs-
massnahmen zum allein glltigen Massstab. Dies widerspricht dem Gesetz. Die Regelung ist
Uberdies in der Praxis nicht umsetzbar; sind Daten luckenhaft, dirfte der Auftragsbearbeiter sie
also gar nicht herausgeben bzw. er soll etwas bekanntgeben, das er gar nicht hat.

Die Pflicht des Datenverantwortlichen, die Empfanger tber sdmtliche Veranderungen in den Per-
sonendaten (Berichtigung, Loschung oder Vernichtung der Bearbeitung) zu informieren, wie sie
in Artikel 16 E-VDSG vorgesehen ist, widerspricht dem Willen des Gesetzgebers: Die Bestim-
mung war bereits im Entwurf des revDSG vorgesehen und wurde vom Parlament gestrichen. Sie
kann daher nicht Gber die revidierte Verordnung eingefiihrt werden.

Sollte die Bestimmung wie vorgesehen umzusetzen sein, wirde dies, gerade fur die Spitéler,
einen enormen, gar unuberblickbaren, Aufwand bedeuten.

Die beiden Normen sind aus Sicht von H+ zu streichen, weil sie einen enormen Aufwand
bedeuten wirden und praktisch nicht umsetzbar sind.

Art. 19 Abs. 5

Kommentar: Bereits die Botschaft zum revDSG hielt fest, dass keine allgemeine Dokumentati-
onspflicht eingefuhrt werden soll (S. 6978). Diese soll nun aber mittels dem vorliegenden Verord-
nungsentwurf durch die Hintertir verankert werden. Das wiirde aber die allgemeingultigen ge-
setzgeberischen Regeln unterlaufen.

Des Weiteren bleibt freilich unklar, was der Nutzen der Dokumentations- und Auskunftspflicht
sein soll, wenn sich aus der Systematik klar ergibt, dass nur meldepflichtige Verletzungen zu
dokumentieren sind. Wird eine Verletzung gemeldet und ist diese fiir den EDOB von Interesse,
wird er den Sachverhalt untersuchen, aber kaum spéater darauf zuriickkommen. Der Nutzen ware
also auch fiir den EDOB keinen.

Dasselbe gilt im Ubrigen auch fiir Art. 20 Abs. 5 bei der Pflicht zur Dokumentation der Verweige-
rungs-, Einschrankungs- und Aufschubsgrinden im Falle eines Auskunftsbegehrens. Diese Norm
ist im Ubrigen auch wenig zweckmassig. Die betroffene Person erhélt eine Antwort auf ihr Ersuchen. Will
sie dagegen vorgehen, kann sie diese Antwort ins Recht legen. Die Bestimmung sorgt nur fir zusatzlichen
Aufwand (langere Aufbewahrungszeit bzw. hohere Kadenz der Datenbeantwortung als notwendig).

Die beiden Bestimmungen bringen keinen Mehrwert, sind operativ ausgesprochen auf-
wendig und haben keine gesetzlichen Grundlagen. Sie sind deshalb zu streichen.
4. Weiteres

Im Ubrigen schliessen wir uns der allgemeinen Stellungnahme des Vereins fur Unternehmens-
Datenschutz (VUD) an.

* * * * %

H+ Die Spitéler der Schweiz | Les Hépitaux de Suisse | Gli Ospedali Svizzeri Seite 6/7



Wir danken lhnen fur die Aufnahme unserer Anliegen und stehen Ihnen fir ergédnzende Auskinfte
gerne zur Verfigung.

Freundliche Grisse

U b -

Anne Bitikofer
Direktorin
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