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Vorentwurf zum Bundesgesetz Uber die Totalrevision des Datenschutzgesetzes und die
Anderung weiterer Erlasse zum Datenschutz

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

H+ Die Spitéaler der Schweiz ist der nationale Verband der 6ffentlichen und privaten schweizeri-
schen Spitaler, Kliniken und Pflegeinstitutionen. Uns sind 236 Spitaler, Kliniken und Pflegeinsti-
tutionen als Aktivmitglieder an 369 Standorten sowie Uber 170 Verbande, Behoérden, Institutio-
nen, Firmen und Einzelpersonen als Partnerschaftsmitglieder angeschlossen. Unsere Antwort
beruht auf einer Mitgliederumfrage.

1 Allgemeine Bemerkungen

Der Datenschutz ist ein bedeutendes Thema fir die Spitaler, Kliniken und Pflegeinstitutionen.

Dem Spitalalltag Rechnung tragen

Wir bitten Sie, dem Alltag unserer Mitglieder Rechnung zu tragen, da im Gesundheitswesen
laufend besonders schitzenswerte Personendaten verarbeitet werden missen und die Anwen-
dung des Datenschutzes in den Spitéler, Kliniken und Pflegeinstitutionen taglich erfolgt. Die
Kerntatigkeit der Spitaler, Kliniken und Pflegeinstitutionen umfasst unter anderem die Datenwei-
tergabe an Angehdrige auch im Todesfall, die Datenweitergabe von auslandischen Patientinnen
und Patienten zu Behandlungszwecken ins Ausland, die systematische medizinische Datenbe-
arbeitung (Profiling), die Datenbearbeitung zur Forschung, die Beriicksichtigung von kantonalen
Gesetzen und eidgendssischen Spezialgesetzen.

Nur Notwendiges legiferieren, um EU-Recht einzuhalten

Mit der Revision soll sich die schweizerische Datenschutzgesetzgebung insgesamt den Anfor-
derungen der Verordnung (EU) 2016/679 annahern. Diese Anndherung und die Ratifizierung
des revidierten Ubereinkommens SEV 108 sind zentral, damit die EU die Schweiz weiterhin als
Drittstaat mit einem angemessenen Datenschutzniveau anerkennt und die grenziberschreiten-
de Datenlbermittlung auch kiinftig méglich bleibt. Eine schweizerische Gesetzgebung Uber das
EU-Recht hinaus erscheint H+ nicht opportun. Deshalb sollte so viel wie nétig und so wenig wie
maoglich legiferiert werden, um mit der EU-Regelung in Einklang zu kommen, aber nicht um die
Arbeit im medizinischen Alltag unnétig zu behindern und zur weiteren Aufblahung des Administ-

und Pflegeinstitutioner Geschaftsstelle - Lorrainestrasse 4A - 3013 Bern
instit T0313351111-F0313351170
geschaeftsstelle@hplus.ch - www.hplus.ch


mailto:martin.bienlein@hplus.ch
mailto:jonas.amstutz@bj.admin.ch

rativapparates und damit der Kosten zu fihren. Es sind auch bundesrechtliche Vorgaben, die in
den letzten Jahren zur Pramiensteigerung der sozialen Krankenkasse beigetragen haben.

Weitere Burokratisierung verhindern

H+ ist es ein Anliegen, dass das Gesetz nicht eine grosse administrative Arbeit auslést.

2 Detailkommentare

Art. 3, Bst. f Begriffe
Der Begriff "Profiling" ist genauer zu definieren. Betrifft es auch die systematische medizinische
Analyse auf Grund der Lebensdaten und medizinischer Befunde?

Art. 4 Grundséatze

Abs. 3und 4

Es sollte noch der Vorbehalt einer gesetzlichen Grundlage erwéhnt werden. Ansonsten ist nicht
klar, ob der Betroffene auf gesetzlich erlaubte Datenbearbeitung hingewiesen werden muss,
sofern diese nicht ,,erkennbar” ist.

Die in Abs. 3 und 4 formulierten Einschrankungen bericksichtigen nicht, dass zahlreiche kanto-
nale Gesetze Vorschriften zur Aufbewahrung von Personendaten machen. Im medizinischen
Bereich gilt beztiglich Krankengeschichte verbreitet eine Aufbewahrungspflicht von zehn Jahren
seit der letzten Behandlung.

Abs. 6
Letzten Satz streichen oder fiur das Gesundheitswesen einschranken.

Gemass Abs. 6 bedarf es fir die Bearbeitung von besonders schiitzenswerten Personendaten
und fir das Profiling einer ausdriicklichen Einwilligung. Datenverarbeitung im Rahmen einer
medizinischen Behandlung (insbesondere Diagnostik) wirde aufgrund der Profiling-Definition
von Art. 3 bst. f fraglos darunter fallen. Es ist jedoch davon auszugehen, dass diese Datenver-
arbeitung ein Teil des vom Patienten haufig formlos erteilen Auftrags an die Medizinalpersonen
ist. Hier noch eine ausdriickliche Einwilligung zu verlangen, ist nicht zielfihrend. Dies ganz ab-
gesehen von den zahlreichen Behandlungsverhaltnissen, in denen der Patient mangels Urteils-
fahigkeit nicht einwilligen kann. Im Rahmen der Patientenbehandlung ist deshalb auf das Erfor-
dernis einer ausdricklichen Einwilligung zu verzichten.

Die Regulierung im Bereich der Datenportabilitdt muss zurzeit zurtickgestellt werden, um die
prazise Ausgestaltung und Anwendung der entsprechenden EU-Regulierung abzuwarten. Eine
Uberprifung im Rahmen der Strategie ,Digitale Schweiz" erscheint zweckmassig.

Es ist nicht klar, was im letzten Satz mit ,ausdriicklich* gemeint ist.

Art. 5 Bekanntgabe ins Ausland und Art. 6 Bekanntgabe ins Ausland in Ausnahmeféllen

Fir die Spitaler und Kliniken ist der Datenversand ins Ausland bei entsprechenden internationa-
len Patienten, aber auch bei Mitarbeitenden in l&nderiibergreifenden Unternehmungen von
grossem Interesse. Die Voraussetzungen fir den Datenversand durfen nicht verscharft, son-
dern missen im Gegenteil erleichtert werden. H+ lehnt die neue, burokratisch aufwandige Ge-
nehmigungspflicht von ,verbindlichen unternehmensinternen Datenschutzvorschriften” klar ab.
Die Sperrfrist von 6 Monaten muss deutlich verkirzt werden, falls die strengen Voraussetzun-
gen an den Datenversand aufrechterhalten werden.
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Artikel 7, Absatz 3 Auftragsdatenbearbeitung
Abs. 3 streichen oder fur das Gesundheitswesen einschranken.

Die vorgangige schriftliche Zustimmung fiihrt zu zeitlicher Verzégerung, welche die Patientensi-
cherheit tangieren kann. Dies beispielsweise, wenn bei einem Systemstillstand der Lieferant
externe Spezialisten hinzuziehen muss.

Art. 8 Empfehlungen der guten Praxis

Zwar sind die Empfehlungen des EDOEB nicht bindend; praktisch wird ihnen aber als entschei-
dende Auslegungsquelle der guten Praxis diese Wirkung zukommen. Das ist rechtsstaatlich
bedenklich.

Art. 12 Daten einer verstorbenen Person
Abs. 2 streichen oder fur das Gesundheitswesen einschréanken.

Die Ausfiihrungen betreffend die Daten einer verstorbenen Person und die ,Richtlinien fir den
digitalen Tod" und deren Harmonisierung mit dem Erbrecht sind von besonderer Relevanz fur
die Spitaler, Kliniken und Pflegeinstitutionen. Wenn nahestehende Drittpersonen Auskunftsrech-
te verlangen, sind heikle Situationen im Spital vorhersehbar. Diese Problematik muss weiterhin
Uber schriftliche Vollimachten und/oder Entbindungserklarungen der Gesundheitsdirektio-
nen/Spitalamter geregelt werden kénnen, was in der Praxis fur die konkrete Umsetzung der
Informationspflichten gegentiber den Betroffenen (Art. 13 VE-DSG) von zentraler Bedeutung ist.

Diese Bestimmung widerspricht dem arztlichen Berufsgeheimnis und hebt es gegeniiber Erben
und Angehdrigen von Verstorbenen auf. Geméass Entwurf konnte ein allfalliges Amts- oder Be-
rufsgeheimnis gegeniber solchen Auskunftsbegehren nicht geltend gemacht werden. Mangels
anderer Zustandigkeit hiesse dies, dass Medizinalpersonen die Interessenabwagung auch noch
selber vorzunehmen hatten. Abs. 3 ist deshalb ersatzlos zu streichen, womit aufgrund des Vor-
behaltes in Abs. 5 das mit Art. 321 StGB geschutzte Berufsgeheimnis weiter gelten wiirde, und
der Weg Uber einer Bewilligung durch die Aufsichtsbehédrde offen bliebe. Gemass Abs. 4 kénnte
jeder Erbe verlangen, dass die Daten des Erblassers kostenlos geléscht oder vernichtet wer-
den. Vorbehalten werden gemass Abs. 5 einzig spezielle Bestimmungen anderer Bundesgeset-
ze. Diese Bestimmung wurde im medizinischen Bereich bestehenden und im kantonalen Recht
geregelten Pflichten von Medizinalpersonen widersprechen. In der Regel besteht beziiglich
Krankengeschichte eine Aufbewahrungspflicht von zehn Jahren seit der letzten Behandlung.
Diese gesetzlichen Aufbewahrungspflichten missten ebenfalls Vorrang haben.

Die neue Bestimmung ware zudem kaum mit verniinftigem Aufwand umsetzbar. Gemass Erlau-
terungen soll jeder Erbe allein die Loschung verlangen kdnnen. Unklar bleibt, wie der Verant-
wortliche erkennen kann, ob Interessen Dritter entgegenstehen. Insbesondere innerhalb einer
Erbengemeinschaft, aber auch im weiteren Kreis waren Konflikte vorprogrammiert. Es darf nicht
sein, dass fir solche Gesuche ein beliebiger Aufwand zu leisten ist, der Giberdies noch kosten-
los erbracht werden soll und zu nichts weiter fiihrt, als dass Daten einer verstorbenen Person
geldscht werden. Schliesslich kann ausgerechnet ein Gesuchsteller wenig ehrenwerte Griinde
haben flr die verlangte Loschung, und dies nicht nur im medizinischen Bereich. In diesem Zu-
sammenhang wird auch auf den weiteren potentiellen Aufwand geméass Art. 17 Bst. b hingewie-
sen.

In den Spitalern, Kliniken und Pflegeinstitutionen kommt es recht haufig vor, dass Ehegatten /
Ehefrauen oder Kinder einer verstorbenen Person die Herausgabe der Krankenakten verlan-
gen. Bis anhin haben Spitdler gemass Art. 1 Abs. 7 VDSG nach dem Interessen der Herausga-
be gefragt und dann entschieden. Nach dem neuen Datenschutzgesetz sollen Personen, die
mit der verstorbenen Person in gerader Linie verwandt oder mit ihr im Zeitpunkt des Todes ver-
heiratet waren, in eingetragener Partnerschaft lebten oder mit ihr eine faktische Lebensgemein-
schaft fihrten, per se ein schutzwirdiges Interesse an der Einsicht haben. Das Berufsgeheim-
nis wird wegbedungen. Bis anhin mussten die Hinterbliebenen ein Interesse nachweisen. Nach
dem neuen Recht mussten die Spitaler, Kliniken und Pflegeinstitutionen herausfinden, ob
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schutzwirdige Interessen gegen eine Herausgabe der Krankengeschichte sprechen und mus-
sen dann begriunden, weshalb sie die Daten nicht herausgeben. Vom Prinzip her sind die be-
treffenden Personen ja berechtigt, die Daten zu erhalten. Die Spitéler, Kliniken und Pflegeinsti-
tutionen kénnen aber nicht immer abschétzen, ob die Herausgabe den Interessen des Verstor-
benen widerspricht. Das geht zu weit: erstens weil damit die Daten der Verstorbenen zu wenig
geschuitzt werden und zweitens weil damit ein betrachtlicher Aufwand auf die Spitéler, Kliniken
und Pflegeinstitutionen zukommt. Das Berufsgeheimnis muss deshalb weiterhin auch fur ver-
storbene Personen gelten und die Nachkommen missen nachweisen, dass sie ein schutzwir-
diges Interesse an den Krankengeschichten haben.

Artikel 13, Abs. 3 und 4 Informationspflicht
Abséatze 3 und 4 streichen oder fiir das Gesundheitswesen einschranken.

Die Informationspflicht fihrt zu sehr grossem administrativen Aufwand und wiirde bedeuten,
dass die Spitaler, Kliniken und Pflegeinstitutionen alle Patientinnen und Patienten informieren
mussten, wenn z.B. im Rahmen eines Supportfalles durch den Lieferanten auf ihre Daten zuge-
griffen wurde. Das kdnnen sehr schnell viele verschiedene Félle sein, wenn zur Fehlereingren-
zung Vergleiche notig sind.

Art. 13 Informationspflicht und 19 Weitere Pflichten

Die vorgesehenen - aktiven - Informationspflichten gehen Gber die EU-Grundverordnung hin-
aus. Dies wird zu einem erheblichen Mehraufwand fir die Spitéler, Kliniken und Pflegeinstitutio-
nen flhren, welcher in keinem Verhéaltnis zum Informations- und Schutzbeddrfnis der Patientin-
nen und Patienten steht.

Art. 16 Datenschutzfolgeabschétzung

Der Begriff ,voraussichtliche [...] erh6htes Risiko” ist nicht klar. Die Spitéler haben in den meis-
ten Bereichen eine gesetzliche Grundlage zur Bearbeitung von Patientendaten; es sollte klar
sein, dass daflr nicht zusatzlich eine Folgenabschatzung vorgenommen werden muss.

Die Maximaldauer von 3 Monaten fir die Genehmigung der Datenschutz-Folgeabschatzungen
durch den Beauftragten kann zu grésseren Projektverzégerungen fuhren. Dies v.a. wenn in de-
ren Verlauf kurzfristig Auftrage an weitere Beteiligte (Berater/Experten) nétig sind.

Angesichts der fur die Medizin geltenden gesetzlichen Datenbearbeitungs- und Dokumentati-
onspflichten im Gesundheits- und Sozialversicherungsrecht ist fir diesen Bereich auf die vorge-
sehene Datenschutz-Folgenabschéatzung zu verzichten.

Art. 17 Meldung von Verletzungen des Datenschutzes

Die in Abs. 1 statuierte Pflicht, dem Beauftragten unverziiglich jede unbefugte Datenbearbei-
tung oder den Verlust von Daten zu melden, geht zu weit. Im Bereich der medizinischen Daten
ist die Personlichkeit der betroffenen Person regelmassig tangiert, was aber noch nicht rechtfer-
tigt, jedes Versehen unabhangig vom konkreten Schadens- oder Geféahrdungspotenzial melden
zu mussen. Die Mitteilung einer Verletzung des Datenschutzes an Patientinnen und Patienten
bildet die Ausnahme: Eine solche Meldung hat nur dann zu erfolgen, wenn es zum Schutz der
betroffenen Person erforderlich ist oder der Eidgendssische Datenschutz- und Informationsbe-
auftragte es verlangt. Eine sich bei einer Arztin oder einem Arzt befindliche Information fiihrt
nicht zu einem Abbau dieses Schutzes. Dies gilt auch dann, wenn die Information einem Spital,
einer Klinik oder Pflegeinstitution mitgeteilt wird, die als 6ffentlich-rechtliche Einrichtung konsti-
tuiert ist. Denn in diesem Fall unterstehen die Mitarbeitenden dem Amtsgeheimnis, unabhangig
davon ob sie Arztin resp. Arzt sind. Eine Information an Patientinnen und Patienten durfte somit
die absolute Ausnahme bleiben.

Die Meldepflicht fuhrt zu einem grossen Aufwand, der nicht zu automatisieren ist. Wer griff wa-
rum auf welche Daten zu? Der konsequenten Auswertung der Logs (z.B. im Klinikinformations-
system) auf suspekte Zugriffe missten Abklarungen Gber deren Griinde folgen, auch bei allen

externen Dienstleistern. Dies mit verschiedensten Deutungsmdglichkeiten (,habe mich vertippt"
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etc.), die unter die Meldepflicht fallen. Temporar oder endgultig nicht mehr gefundene Papierak-
ten bzw. Teile davon sind Alltag. Dies musste neu sowohl dem Beauftragten wie auch den be-
troffenen Patienten gemeldet werden, was zu dauerhaftem administrativem Aufwand fihrt.

Gemass Bst. b waren Empfanger von Personendaten insbesondere Uber jede Berichtigung,
Loschung oder Vernichtung von Daten und tber Verletzungen das Datenschutzes zu informie-
ren, es sei denn, dies sei nicht oder nur mit unverhaltnismassigem Aufwand mdglich. Der Sinn
einer solchen Pflicht ist in der Medizin nicht ersichtlich. Jeder Aufwand ware als unverhaltnis-
massig. Fur die Umsetzung einer solchen Vorgabe mussten z.B. Medizinalpersonen, welche
nach Ablauf der 10-jahrigen Aufbewahrungsfrist die Krankengeschichte vernichten, hieriiber
unter Umstanden eine Vielzahl von Adressaten friiherer Korrespondenz informieren, auch jene,
die selber keine Daten mehr Uber die betroffene Person gespeichert haben (z.B. eine Kranken-
geschichte, welche ein 40-jahriges Behandlungsverhaltnis dokumentiert und zehn Jahre nach
dem Tod der Patientin vernichtet wird).

Artikel 19 Weitere Pflichten

Bei gewissen Mutationen oder auch bei Loschantrdgen ganzer Dossiers durch Patientinnen
oder Patienten mussten alle externen Empfanger von Informationen informiert werden. Das ist
nicht praktikabel.

Art. 20 Auskunftsrecht

Im geltenden Recht kann der Bundesrat noch Ausnahmen von der Kostenlosigkeit des Aus-
kunftsrechts vorsehen, was gemass dem Entwurf nicht mehr moglich ware. Das Erteilen von
Auskiinften kann jedoch sehr aufwéndig sein, etwa das Kopieren umfangreicher Krankenge-
schichten mit Medienbriichen und unterschiedlichen Formaten. Dass dies in jedem Fall kosten-
los sein soll, ungeachtet der Griinde fur ein Auskunftsersuchen, ist stossend. Der Bundesrat
sollte deshalb auch in Zukunft Ausnahmen von der Kostenlosigkeit vorsehen kdnnen.

Insbesondere der Léschungsanspruch ist nicht vereinbar mit der gesetzlichen Pflicht zur Fuh-
rung einer Krankengeschichte, mit den in den meisten kantonalen Gesundheitsgesetzen vorge-
sehenen Aufbewahrungsfristen und schliesslich im Spital mit der Pflicht zum Angebot eines
Elektronischen Patientendossiers. Die gesetzlichen Aufbewahrungspflichten sind ausdricklich
vorzubehalten.

Bei ausserordentlichem Aufwand muisste wie in anderen Rechtsbereichen auch eine Entscha-
digung verlangt werden kdnnen.

Art. 24 Abs. 2 Rechtfertigungsgrinde

Der Begriff ,mdglicherweise" ist sehr unbestimmt. Es besteht die Gefahr, dass durch ihn mehr
Verwirrung denn Klarheit geschaffen wird. Angesichts des Umstandes, dass Art. 24 VE DSG
eine wichtige Thematik aufgreift (Rechtfertigungsgriinde einer Verletzung der Personlichkeit), ist
eine prazisere Formulierung notwendig.

Abschnitt 8, Art. 50 bis 55 Strafbestimmungen

Vorgesehen ist eine massive Erhdhung der moglichen Bussen und die strafrechtliche Sanktion
richtet sich gegen die verantwortliche natirliche Person. Dies ist unverhaltnismassig, zumal die
Kriminalisierung auch bei fahrlassiger Begehung und selbst beim Unterlassen von hier als vollig
sinnlos einzustufenden Tatigkeiten droht. Fur Fahrlassigkeit ist die mégliche Bussenhthe von
bis zu 250'000 Franken, also der Halfte des Maximums fur Vorsatz, viel zu hoch angesetzt.

Die Strafbestimmungen sind angesichts der erheblichen Strafandrohung zu wenig konkret ge-
halten. Zudem sind sie nicht mit den Strafbestimmungen des Arztgeheimnisses (Art. 321 StGB)
abgestimmt (Fahrlassigkeit nach Art. 321 StGB ist nicht strafbar).
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3 Andere Gesetze

Der vorliegende Entwurf des DSG aussert sich nicht zum Verhéltnis zum Bundesgesetz tUber
die Forschung am Menschen (Humanforschungsgesetz, HFG). Eine Klarstellung im Gesetz
oder mindestens in der Botschatt ist notwendig, wonach das HFG als Lex specialis vorgeht,
was die Bearbeitung von Personendaten im Forschungskontext betrifft. Dies muss auch nach
Inkrafttreten des totalrevidierten DSG so sein. D.h. der Grundsatz des Vorrangs des jlingeren
Erlasses [,Lex posterior derogat legi priori“] soll nicht gelten.

In diesem Zusammenhang ein Hinweis redaktioneller Natur: Das HFG verweist in Art. 42 Abs. 2
auf Art. 6 des bestehenden DSG. Der VE DSG beabsichtigt keine entsprechende Anpassung
des Art. 42 Abs. 2 HFG. Neu werden die Voraussetzungen der Bekanntgabe ins Ausland je-
doch in Art. 5 und 6 VE DSG geregelt.

Bezliglich der Datenbearbeitung im Forschungskontext erachten wir eine Abstimmung mit der
Rechtsabteilung des BAG (RB 3) bzgl. einer etwaigen Neuregelung von Art. 42 Abs. 2 HFG als
notwendig. Eventuell ist ein pauschaler Verweis auf die Bekanntgabe-Norm des DSG ange-
sichts der Totalrevision und der damit verbundenen géanzlich neuen Struktur des Gesetzes nicht
mehr adaquat. Ferner besteht aus unserer Sicht Klarungsbedarf, was das Verhaltnis des HFG
zu Art. 24 Abs. 2 lit. e VE DSG (Privileg bzgl. Datenbearbeitung in der Forschung [sog. ,For-
schungsprivileg“]) anbelangt.

Wir danken fur die Aufnahme unserer Anliegen und stehen lhnen bei Riickfragen gerne zur Ver-
flgung.

Freundliche Grlisse

Dr. Bergthard Wegmiuiller
Direktdr
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