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Hôpitaux : des défis particuliers

 Contrairement à d'autres infrastructures 

critiques, les hôpitaux sont accessibles et ouverts 

à tous.

 Il existe des systèmes, comme les machines 

cardio-pulmonaires, pour lesquels les cyber-

attaques sont potentiellement mortelles.

 Un hôpital a parfois des centaines d'appareils 

provenant de différents fabricants en service -> il 

est donc extrêmement difficile de gérer l'entretien 

et de garder la vue d'ensemble.

 La certification des appareils médicaux interdit la 

modification ultérieure du logiciel -> il n’est pas 

possible d’effectuer les mises à jour correctement. 

 Dans les hôpitaux, les systèmes critiques sont 

gérés par les médecins et le personnel soignant -> 

pas par des spécialistes cyber
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Hôpitaux : cyberattaque contre Hôpital de Wetzikon

 L'hôpital de Wetzikon a été victime d'une 

attaque de ransomware en 2019 (EMOTET 

comme dropper)

 Plusieurs appareils médicaux ont dû être mis 

temporairement hors service.

 L'attaque a été rapidement identifiée et a pu être 

contenue efficacement.

 Mais :

 Les médecins n'avaient pas 

accès aux dossiers des patients.

 Des opérations ont dû être reportées.

 Des études n'ont pas pu être

menées.
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Exemple : cyberattaque du groupe 

Hirslanden

 En juillet 2020, le groupe Hirslanden a été 

infecté par le logiciel malveillant

"Trickbot"

 L'affaire n'a été rendue publique que fin 2020.

 Selon le groupe Hirslanden, les pirates ont réussi 

à atteindre les composants centraux du réseau 

ainsi que les serveurs.

 Aucune donnée n'a été volée.

 De même, aucune donnée de patient n'aurait 

été cryptée, mais uniquement des documents 

administratifs.

 Tous les fichiers ont pu être restaurés grâce 

aux sauvegardes.

 Le préjuidice a duré 6 jours.
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Exemple : cyberattaque des cliniques Pallas

 En août 2021, le groupe de cliniques privées 

"Pallas Kliniken" a été victime d'une attaque 

par ransomeware.

 Plusieurs systèmes informatiques n’étaient 

alors plus disponibles. Afin d'éviter une 

propagation, les systèmes ont été arrêtés de 

manière contrôlée.

 Plusieurs traitements prévus n'ont pas pu être 

réalisés et certains patients ont dû être 

renvoyés chez eux.
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Sécurité vs. sûreté

 Safety = sécurité des vies humaines

 Security = sécurité de l'information

 La Safety passe toujours avant la Security

 Les cyber-risques peuvent être à la fois liés à la 

Safety et à la Security.

 Les violations de la protection des données sont 

pertinentes pour la Security, mais pas pour la Safety.

 Les attaques contre les systèmes TIC d’appareils 

phyisiques (p. ex. IRM, respirateur, appareil de dialyse) 

sont potentiellement mortelles pour les patients et donc 

importantes pour la Safety !

 La disponibilité passe avant la protection des données !
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Stratégie de protection de la Suisse contre les cyber-

risques NCS

 En 2012, le Conseil fédéral a adopté la 

"Stratégie nationale pour la protection de la 

Suisse contre les cyberrisques" (SNPC).

 L'OFAE a développé des normes minimales TIC

sectorielles en collaboration avec différentes 

associations faîtières.

 La norme minimale TIC (générale) est une

mesure préventive visant à renforcer la

résilience des TIC au sens de la SNPC.

 La norme minimale TIC sectorielle pour les

hôpitaux est actuellement en cours d'élaboration.
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Répartition des tâches Cyber au sein de la Confédération

tâches :

 Défense (cyberdéfense)

 Application de la loi (cybercriminalité)

 Protection des infrastructures 

critiques (cybersécurité)

 Séparation organisationnelle, mais 

collaboration étroite et concertation mutuelle.

Cybersécurité

DEFR / DFF / DFAE

Cybercriminalité

DFJP

Cyberdéfense

DDPS
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Norme minimale TIC

 La norme est universelle

 L'accent est mis en premier lieu sur 

les infrastructures critiques

 La norme indique ce qu'il faut faire, mais 

laisse à l'utilisateur la liberté de décider 

comment il veut le faire

 La norme est compatible avec les normes 

industrielles internationales, telles que les 

normes ISO

Lien de téléchargement des normes et des 

outils
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Objectifs de la norme

 La cybersécurité, comprend la 

confidentialité, l'intégrité et la disponibilité 

des données.

 Avec la norme minimale TIC, l‘OFAE met 

à la disposition des entreprises un outil 

polyvalent.

Confidentialité

- Données des patients

- Données personnelles

- Comptabilité

- ...

-> en partie des 

prescriptions légales, 

mais non pertinentes 

pour la safety.
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Intégrité

- Données des patients

- Données laboratoire

- Valeurs de mesure

-> des valeurs de mesures 

ou des données de 

laboratoires erronées 

peuvent entraîner des 

erreurs de traitements. 

-> Pertinent pour la 

Safety !

Disponibilité

- Systèmes d’information 

des patients

- Systèmes TIC 

d’appareils physiques

-> La manipulation ou la 

défaillance d'une machine 

cardio-pulmonaire est 

potentiellement mortelle.

-> Pertinent pour la 

Safety !



Comment fonctionne la norme ?

 La norme a été développée par les experts 

de l'approvisionnement économique du pays 

et s'articule autour de 5 chapitres.

 Pour chaque chapitre, la norme 

recommande des activités spécifiques.

 Au total, il s'agit de 106 activités dont la 

mise en œuvre est évaluée de 0 à 4.
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Comment fonctionne la norme ?

 Pour la mise en œuvre, la Confédération met 

à disposition un outil Excel.

 L'évaluation des 106 activités permet à 

l'utilisateur d'évaluer son niveau de protection.

 La norme est basée sur les risques et peut 

être auditée.
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Menaces actuelles : ransomware 

EMOTET / Trickbot / Ryuk

 EMOTET est un malware qui est souvent 

distribué par e-mail

 EMOTET se propage ensuite de manière 

indépendante, par exemple en copiant toutes 

les adresses électroniques qu'il peut trouver.

 EMOTET peut transporter un arsenal différent 

d'outils selon les besoins. Actuellement, par 

exemple, il s'agit souvent du logiciel de 

rançon "Ryuk" ou du cheval de Troie de la 

banque en ligne "Trickbot". 

 EMOTET a également attaqué avec succès 

des entreprises suisses : Meier Tobler, Offix, 

Lobsinger Marazzi et l'hôpital de Wetzikon !

 Victimes internationales : entre autres la Cour 

d'appel de Berlin, et plusieurs administrations 

municipales américaines ! 
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Menaces actuelles : ransomware

"WannaCry"

 Se propage de manière autonome sous 

forme de ver

 Exploite une faille connue depuis 

longtemps dans Windows XP

 Responsable de la panne de plusieurs 

infrastructures critiques, en particulier 

d'hôpitaux au Royaume-Uni.

 De nombreux particuliers et entreprises 

perdent des données

 Chiffre d'affaires estimé : environ 50 millions 

USD
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Attaques de ransomware réussies en Suisse

 Seulement une sélection 

d'attaques réussies ("pointe de 

l'iceberg")

 Tous les types d'entreprises 

peuvent être concernés

 Infrastructures critiques également 

touchées (notamment l'hôpital de 

Wetzikon)
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Menaces actuelles : attaque de la chaîne 

d'approvisionnement Solar Wind hack sur Fire Eye

 SolarWinds est une grande entreprise 

informatique qui propose des logiciels aux 

institutions allant des entreprises du 

classement "Fortune 500" au gouvernement 

américain.

 L'attaque n'a pas été détectée pendant des 

mois et aurait pu exposer des données aux 

plus hauts niveaux du gouvernement, y 

compris l'armée américaine et la Maison 

Blanche.

 Une mise à jour contenant un malware a fait 

jusqu'à 18 000 victimes parmi les organisations.

 La mise à jour était censée 

combler une faille de sécurité.

 ampleur des dommages pouvant atteindre 

100 milliards de dollars US.
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Menaces actuelles : DDOS

 Simple mais efficace

 Les serveurs sont submergés de 

demandes concentrées jusqu'à ce qu'ils ne 

puissent plus résister à l'assaut.

 Aujourd'hui, cela peut être loué 

comme service illégal

("Hacking as a Service")

Office fédéral pour l'approvisionnement économique du pays OFAE 18



Menaces actuelles : phishing

 Le phishing est une tentative de vol 

d'informations

 Il s'agit typiquement d'une tentative d'accès 

aux données de connexion des comptes de 

messagerie, des services de cloud, des 

comptes bancaires électroniques, etc.

 Techniquement, le phishing n'est PAS 

du HACKING
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Menaces actuelles : l'ingénierie sociale

 Entre 2016 et 2017, des inconnus

ont tenté d'attaquer la "Israel Electric

Company".

 L'attaque a été indirecte : on a tenté d'infecter 

les appareils des collaborateurs (y compris les 

appareils privés).

 Entre autres, le faux profil Facebook de "Linda 

Santos" est apparu, qui a pris contact avec 

plusieurs collaborateurs d'IEC.
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Menaces actuelles : l'ingénierie sociale

 "Linda" s'est fait quelques amis à l'IEC

 La transparence peut aussi être utilisée à 

mauvais escient !
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Menaces actuelles : ingénierie sociale / piratage 

informatique

 En 2020, Metall Zug (anciennement V-

Zug) a été victime d'une attaque à 

plusieurs niveaux de la part de 

cybercriminels

 D'abord, le compte e-mail d'un 

employé a été piraté

 En lisant les e-mails, les criminels ont 

appris qu'il était prévu d'effectuer des 

virements bancaires.

 Ils ont réussi à s'impliquer de manière 

crédible dans la communication par e-mail et 

à convaincre le collaborateur de transférer 

l'argent sur un autre numéro de compte.

 Le train de métal a subi des dommages 

d'environ 2,5 millions de CHF
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Shodan.io "Le site web le plus dangereux au 

monde

 Shodan.io est un site qui fonctionne comme 

Google

 Il ne permet pas de trouver des 

documents/informations, mais des 

appareils connectés à Internet (IoT).

 Il permet aux attaquants de repérer 

facilement les cibles potentielles

 Si vos appareils sont visibles sur 

Shodan.io, vous avez potentiellement

un problème de sécurité !

 Shodan permet de rechercher des 

serveurs d'images DICOM, par 

exemple.

Office fédéral pour l'approvisionnement économique du pays OFAE 23



Devoirs (choix)

Identifier
Identifiez et documentez vos processus d'entreprise (Business Continuity Mgmt). Documentez 

tous vos systèmes TIC, services, processus, autorisations, licences, etc.  Évaluez vos risques 

TIC dans la gestion des risques de l'entreprise.

Protéger
Utilisez des technologies de protection (antivirus, pare-feu, détection d'intrusion, etc.).

Définissez des directives (p. ex. utilisation de mots de passe, utilisation d'appareils 

privés). Formez vos collaborateurs et réalisez des exercices ou des tests d' intrusion.

Détecter
Documentez la "baseline" de vos processus informatiques (p.ex. flux de données).

Formez vos collaborateurs à reconnaître les écarts par rapport à la situation normale.

Utilisez des méthodes de détection techniques (p. ex. méthodes heuristiques ou IA).

Réagir
Développez différents scénarios de risque selon votre gestion des risques par 

ex :scénario DDOS, scénario APT, violation de l'intégrité des données, etc.).

Définir des plans de réaction précis selon le principe "qui fait quoi, quand et pourquoi ?".

Restaurer

Assurez-vous que vos systèmes critiques sont géo-redondants. Etablissez un 

processus de sauvegarde/restauration qui répond aux exigences les plus élevées.

Effectuez au moins 1x par an une restauration complète sur les systèmes de production.
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 GovCERT, a développé des outils 

techniques qui bloquent 

automatiquement les tentatives 

d'attaque de réseaux criminels 

connus.

 Les hôpitaux peuvent se procurer 

gratuitement ces outils auprès du NCSC et 

les utiliser avec un minimum d'efforts.

 Par le biais des "cercles fermés de clients", 

ainsi que de la plate-forme d'échange de la 

Centrale d'enregistrement et d'analyse pour la 

sûreté de l'information (MELANI), le NCSC 

encourage l'échange d'informations et de 

connaissances dans le secteur de la santé.

Offres de la Confédération : Soutien du NCSC
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Contact :
- outreach@govcert.ch

- ncsc@gsefd. admin. ch

www.ncsc. 

admin.ch

mailto:outreach@govcert.ch
mailto:ncsc@gsefd.admin.ch
https://www.ncsc.admin.ch/ncsc/fr/home.html


Offres de la Confédération : Mise à jour de la 

cybersécurité

 GovCERT publie régulièrement des mises à 

jour sur la Cybersécurité pour des secteurs 

spécifiques.

 Les membres du "cercle fermé des clients du 

secteur de la santé" auprès de MELANI 

(NCSC) sont informés en permanence par ce 

canal des évolutions, des découvertes et des 

menaces actuelles.

 Ces informations sont classifiées et 

accessibles uniquement aux membres.
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Offres de la Confédération : Département de la santé 

publique OFAE

 La section TIC de l'Office fédéral pour 

l'approvisionnement économique du pays 

OFAE est chargée d'améliorer la résilience 

des infrastructures d'approvisionnement 

critiques face aux cyber-risques.

 Mesures "du secteur, pour le secteur»

 Actuellement en cours : norme 

minimale TIC pour la santé publique

Site Internet de l'OFAE

daniel.caduff@bwl.admin.ch
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• Michel Buri Hôpital Valais (chef de service)

• Erik Dinkel Unispital Zürich (chef de service adjoint)

• Stefanie Rufinatscha Hôpital Triemli

• Dr Stefan Hunziker, LUKS

• Isabelle Udriot CHUV

• Franck Calcavecchia HUG

• Philipp Stoll UKKB

• Werner Ulmer KSSG

• Michele Marazza EOC

• Stefan Juon KSGR
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Contact

Office fédéral pour 

l'approvisionnement 

économique du pays OFAE

Rue de Berne 28

3003 Berne

41 58 462 21 71

Daniel Caduff

Directeur adjoint du bureau TIC 

daniel.caduff@bwl.admin.ch
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